Informationen

zur automatisierten Verarbeitung personenbezogener Daten im Rahmen der
Bereitstellung von digitalen Hohenmodelldaten / Gelandemodelldaten aus der
Mission TanDEM-X

Im Rahmen des Projekts TerraSAR-X/TanDEM-X wird ein digitales Gelandemodell (engl. Digital
Elevation Model, DEM) der gesamten Erdoberflache, das auf den Daten der Mission TanDEM-X
beruht, fur jedermann zum Herunterladen bereitgestellt. Das DEM weist einen reduzierten
Informationsgehalt auf und wird im Weiteren als , TanDEM-X 90m-DEM" bezeichnet. Das
TanDEM-X 90m-DEM wird auf einem Server des Deutschen Zentrums fir Luft- und Raumfahrt
e.V. (DLR) bereitgestellt. Bevor die Daten heruntergeladen werden kdnnen, missen Sie sich als
Nutzer Uber eine Eingabemaske registrieren (Name, Adresse, usw.) und die Lizenz- und
Nutzungsbestimmungen akzeptieren.

Der Abschluss und die Verwaltung eines Lizenzvertrags mit lhnen zur Bereitstellung von
Produkten des TanDEM-X 90m-DEM macht die Verarbeitung bestimmter Daten Uber Ihre
Person, sog. personenbezogenen Daten, nach Einwilligungserklarung durch Sie erforderlich.

Die nachstehenden Informationen werden Ihnen hinsichtlich der damit einhergehenden
Verarbeitung lhrer personenbezogenen Daten fir vertraglichen Zwecke bzw. zur Wahrung der
berechtigten  Interessen des DLR nach den Vorgaben des Art. 13 der
Datenschutzgrundverordnung — DSGVO - zur Verfigung gestellt.

Wenn Sie mit der entsprechenden Verarbeitung lhrer personenbezogenen Daten in der
nachstehend dargestellten Form nicht einverstanden sind, kann das DLR |hnen die TanDEM-X
90m-DEM-Daten nicht zur Verfiigung stellen.

Art der personenbezogenen Daten, die fiir die Zwecke des Lizenzvertrages von
lhnen erhoben, gespeichert und verarbeitet werden:

Verpflichtend bei der Nutzerregistrierung anzugebende personenbezogene Daten:
e Nutzername (= E-Mail Adresse)
e Passwort (frei wahlbar)
e \Vorname
e Nachname
e Adresse mit
o StraBe und Hausnummer
o Stadt und Postleitzahl
o Land
e Organisation/Unternehmen
e Zustimmung zu
o Lizenzbestimmungen
o Einwilligungserklarung in die Verarbeitung personenbezogener Daten

Weiterhin werden in der internen Datenbank folgende Zeitstempel bei den entsprechenden
Nutzerprofilen gespeichert. Diese kénnen vom Nutzer nicht gedndert werden:
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e Zeitpunkt der Erstellung des Profils

e Letzte Anderung der Nutzerdaten

e Ablauf des Benutzerpassworts

e Passworthistorie

e Letzter Zeitpunkt der Passwortanderung

e Letzte Anmeldung

e Zeitstempel aufeinanderfolgender Authentifizierungsfehler

Rechtsgrundlage:

Rechtsgrundlage fur die Verarbeitung Ihrer personenbezogenen Daten, die verpflichtend bei der
Registrierung anzugeben sind und der Zeitstempeldaten, sind Art. 6 Absatz 1 Buchstabe b) und
f) der Datenschutzgrundverordnung (im Weiteren auch DSGVO) der EU.

Zweck der Speicherung und Speicherdauer:

Die verpflichtend anzugebenden Registrierungsdaten braucht das DLR fur die Verwaltung des
mit lhnen abgeschlossenen Lizenzvertrages, beispielsweise um Vertragsverletzungen, wie die
unberechtigte Weitergabe an Dritte, rechtlich sanktionieren zu k&nnen bzw. eventuelle
Kundigungen verwalten zu kénnen.

lhre vorstehend aufgefihrten, verpflichtend anzugebenden personenbezogenen Daten werden
auf den Servern des DLR gespeichert. Das DLR braucht die verpflichtend bei der Registrierung
anzugebenden Daten fur die Verwaltung lhres Lizenzvertrages. Falls Sie den Lizenzvertrag
verletzen, braucht das DLR die verpflichtend anzugebenden Registrierungsdaten fur die
Zeitdauer der Vertragslaufzeit, um seine Rechte gegen Sie verfolgen zu kénnen. Die
entsprechenden Lizenzvertrage laufen unbefristet. Sofern Sie oder das DLR den Vertrag
kindigen, wird der entsprechende Datensatz mit den verpflichtend anzugebenen
personenbezogenen Daten geldscht. Dariber hinaus versendet das System einmal jahrlich
automatisch an Sie eine Erinnerungs-E-Mail. Durch diese Erinnerungs-E-Mails werden Sie
gebeten, die Uber Sie gespeicherten Daten zu Uberprifen und gegebenenfalls zu korrigieren. Die
Aktualitat des Datensatzes sowie die Erinnerung an das Bestehen des Vertragsverhaltnisses, an
die Rechte, aber auch an die Pflichten aus dem Lizenzvertrag werden durch diese Erinnerungs-E-
Mails sichergestellt. Falls Sie die Lizenz nicht mehr bendétigen, kann eine solche E-Mail auch eine
Erinnerung an die Kiindigungsmaglichkeit des Lizenzvertrages darstellen und damit das System —
im Interesse aller Beteiligten — auf das Bendtigte beschranken.

Die Zeitstempeldaten werden vom System automatisch erstellt. Diese bendtigt das DLR aus
systemtechnischen Griinden, d.h. zur Steuerung von Ablaufen in der Datenbank und auch aus
Grinden der IT-Sicherheit, z.B. Durchsetzung der Passwortrichtlinie bzgl. der Frist zur
Erneuerung des Passworts, der Priifung auf Verwendung alter Passworter, der Sperrung des
Accounts nach mehrmaliger fehlerhafter Anmeldeversuche, etc.).

Hierin liegt auch das berechtigte Interesse des DLR fur die Datenverarbeitung der
Zeitstempeldaten im Sinne von Art. 6 Abs. 1 Buchstabe f) der DSGVO. Wenn der



Benutzeraccount geldscht wird, was bei Kindigung des Lizenzvertrages der Fall sein wird,
werden auch diese Daten gel&scht.

Bereitstellung der Website und Erstellung von Logfiles:
a) Beschreibung und Umfang der Datenverarbeitung

Bei jedem Aufruf unserer Internetseite erfasst unser System automatisiert Daten und
Informationen vom Computersystem des aufrufenden Rechners.

Folgende Daten werden hierbei erhoben:
1. Informationen tber den Browsertyp und die verwendete Version
2. Das Betriebssystem des Computers
3. Die IP-Adresse des Computers
4. Datum und Uhrzeit des Zugriffs

Die Daten werden ebenfalls in den Logfiles unseres Systems gespeichert. Eine Speicherung dieser
Daten zusammen mit anderen personenbezogenen Daten des Nutzers findet nicht statt.

b) Rechtsgrundlage fir die Datenverarbeitung

Rechtsgrundlage fur die vortbergehende Speicherung der Daten und der Logfiles ist Art. 6
Abs. 1 lit. f DSGVO.

¢) Zweck der Datenverarbeitung

Die vorlbergehende Speicherung der IP-Adresse durch das System ist notwendig, um eine
Auslieferung der Website an den Rechner des Nutzers zu ermdglichen. Hierfir muss die IP-
Adresse des Nutzers fur die Dauer der Sitzung gespeichert bleiben.

Die Speicherung in Logfiles erfolgt, um die Funktionsfahigkeit der Website sicherzustellen.
Zudem dienen uns die Daten zur Optimierung der Website und zur Sicherstellung der Sicherheit
unserer informationstechnischen Systeme. Eine Auswertung der Daten zu Marketingzwecken
findet in diesem Zusammenhang nicht statt.

Die Seiten zur Bereitstellung des 90m-DEM erfassen mit jedem Aufruf der Internetseiten durch
eine betroffene Person oder ein automatisiertes System eine Reihe von allgemeinen Daten und
Informationen. Diese allgemeinen Daten und Informationen werden in den Logfiles der Server
gespeichert. Erfasst werden kénnen die (1) verwendeten Browsertypen und Versionen, (2) das
vom zugreifenden System verwendete Betriebssystem, (3) die Internetseite, von welcher ein
zugreifendes System auf unsere Internetseite gelangt (sogenannte Referrer), (4) die
Unterwebseiten, welche Uber ein zugreifendes System auf unserer Internetseite angesteuert
werden, (5) das Datum und die Uhrzeit eines Zugriffs auf die Internetseite, (6) eine Internet-
Protokoll-Adresse (IP-Adresse), und (7) sonstige ahnliche Daten und Informationen, die der
Gefahrenabwehr im Falle von Angriffen auf unsere informationstechnologischen Systeme
dienen.

Bei der Nutzung dieser allgemeinen Daten und Informationen zieht das DLR keine Rickschllsse
auf die betroffene Person. Diese Informationen werden vielmehr benétigt, um (1) die Inhalte
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unserer Internetseite korrekt auszuliefern, (2) die Inhalte unserer Internetseite zu schitzen, (3)
die dauerhafte Funktionsfahigkeit unserer informationstechnologischen Systeme und der
Technik unserer Internetseite zu gewahrleisten sowie (4) um Strafverfolgungsbehérden im Falle
eines Cyberangriffes die zur Strafverfolgung notwendigen Informationen bereitzustellen. Diese
anonym erhobenen Daten und Informationen werden durch das DLR daher einerseits statistisch
und ferner mit dem Ziel ausgewertet, den Datenschutz und die Datensicherheit in unserem
Forschungszentrum zu erhohen, um letztlich ein optimales Schutzniveau fur die von uns
verarbeiteten personenbezogenen Daten sicherzustellen. Die anonymen Daten der Server-
Logfiles werden getrennt von allen durch eine betroffene Person angegebenen
personenbezogenen Daten gespeichert.

In diesen Zwecken liegt auch unser berechtigtes Interesse an der Datenverarbeitung nach Art. 6
Abs. 1 lit. f DSGVO.

d) Dauer der Speicherung

Die Daten werden geldscht, sobald sie fir die Erreichung des Zweckes ihrer Erhebung nicht
mehr erforderlich sind. Im Falle der Erfassung der Daten zur Bereitstellung der Website ist dies
der Fall, wenn die jeweilige Sitzung beendet ist.

Im Falle der Speicherung der Daten in Lodfiles ist dies nach spatestens vierzehn Tagen der Fall.
Eine darUberhinausgehende Speicherung ist moéglich. In diesem Fall werden die IP-Adressen der
Nutzer geldscht oder verfremdet, sodass eine Zuordnung des aufrufenden Clients nicht mehr
maoglich ist.

e) Widerspruchs- und Beseitigungsmaéglichkeit

Die Erfassung der Daten zur Bereitstellung der Website und die Speicherung der Daten in
Logdfiles ist flr den Betrieb der Internetseite zwingend erforderlich. Es besteht folglich seitens des
Nutzers keine Widerspruchsmaéglichkeit.

Verwendung von Cookies:
a) Beschreibung und Umfang der Datenverarbeitung

Unsere Webseite verwendet Cookies. Cookies sind Textdateien, welche {ber einen
Internetbrowser auf einem Computersystem abgelegt und gespeichert werden.

Zahlreiche Internetseiten und Server verwenden Cookies. Viele Cookies enthalten eine
sogenannte Cookie-ID. Eine Cookie-ID ist eine eindeutige Kennung des Cookies. Sie besteht aus
einer Zeichenfolge, durch welche Internetseiten und Server dem konkreten Internetbrowser
zugeordnet werden kénnen, in dem das Cookie gespeichert wurde. Dies ermdglicht es den
besuchten Internetseiten und Servern, den individuellen Browser der betroffenen Person von
anderen Internetbrowsern, die andere Cookies enthalten, zu unterscheiden. Ein bestimmter
Internetbrowser kann Gber die eindeutige Cookie-ID wiedererkannt und identifiziert werden.

Fur die Registrierung und Anmeldung und den weiteren Zugang zu dem personalisierten Bereich
der Seite werden sogenannte Session-Cookies eingesetzt. Der Einsatz von Session-Cookies ist flr
die sichere Ubertragung der Nutzereingaben vom Web-Formular zum DLR-Server erforderlich.
Die Session-Cookies werden nach dem Ablauf von einer Stunde nach der letzten Nutzer-Eingabe
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oder nach der aktiven Abmeldung des Nutzers ungdltig. Die technisch notwendigen Session-
Cookies werden nur far den oben genannten Zweck benutzt und nicht um z. B. das
Nutzerverhalten zu analysieren (Nutzertracking).

Beim Aufruf unserer Website wird der Nutzer Uber die Verwendung von Cookies zu
Analysezwecken informiert und seine Einwilligung zur Verarbeitung der in diesem
Zusammenhang verwendeten personenbezogenen Daten eingeholt. In diesem Zusammenhang
erfolgt auch ein Hinweis auf diese Datenschutzerklarung, sowie ein Hinweis darauf, wie die
Speicherung von Cookies in den Browsereinstellungen unterbunden werden kann.

b) Rechtsgrundlage fir die Datenverarbeitung

Die Rechtsgrundlage fir die Verarbeitung personenbezogener Daten unter Verwendung
technisch notwendiger Cookies ist Art. 6 Abs. 1 lit. f DSGVO.

¢) Zweck der Datenverarbeitung

Der Zweck der Verwendung technisch notwendiger Cookies besteht darin, den sicheren Transfer
der Nutzereigaben aus den Web-Formularen zu den DLR Servern und Datenbanken zu
gewahrleisten. Die durch technisch notwendige Cookies erhobenen Nutzerdaten werden nicht
zur Erstellung von Nutzerprofilen verwendet.

e) Dauer der Speicherung, Widerspruchs- und Beseitigungsmdglichkeit

Die betroffene Person kann die Setzung von Cookies durch unsere Internetseite jederzeit mittels
einer entsprechenden Einstellung des genutzten Internetbrowsers verhindern und damit der
Setzung von Cookies dauerhaft widersprechen. Ferner kénnen bereits gesetzte Cookies jederzeit
Uber einen Internetbrowser oder andere Softwareprogramme geldscht werden. Dies ist in allen
gangigen Internetbrowsern maoglich. Deaktiviert die betroffene Person die Setzung von Cookies
in dem genutzten Internetbrowser, sind nicht alle Funktionen unserer Internetseite
vollumfanglich nutzbar.

Zugriff auf die Daten durch Dritte:

Das DLR schaltet zur Erstellung und Verwaltung der notwendigen IT-Systeme und der Server
zwei externe IT-Dienstleiter ein, die im Rahmen der Tatigkeit fir das DLR, insbesondere im
Rahmen der System-Administration, Zugriff auf die im System gespeicherten
personenbezogenen Daten der Nutzer erhalten.

Die beiden IT-Dienstleister sind die folgenden:

1. Computacenter AG & Co. oHG
Europaring 34-40
50170 Kerpen

2. Werum Software & Systems AG
Wulf-Werum-StraBe 3
21337 LUneburg



Das DLR hat mit diesen beiden Firmen Auftragsdatenverarbeitungsvertrage abgeschlossen, die
diese Firmen zur Einhaltung der Vorgaben des Datenschutzrechts verpflichten und die
Kontrollrechte des DLR auf die Einhaltung dieser Vorgaben sicherstellen. An weitere Dritte oder
sogar in Drittlander werden die Daten nicht Gbermittelt.

Verantwortliche Stelle im Sinne der DSGVO ist das Deutsche Zentrum fur Luft- und
Raumfahrt e. V. (im Nachstehenden kurz ,DLR” genannt), Linder Hohe, 51147 K&In.

E-Mail: datenschutz@dlr.de

Kontaktdaten des Datenschutzbeauftragten des DLR:

Deutsches Zentrum fur Luft- und Raumfahrt e. V.,
Uwe Gorschitz,

Abt. IT-LTG,

Linder Hohe,

51147 Koéln,

Tel: +49 2203 601 4015;

E-Mail: datenschutz@dlr.de

lhre Rechte nach der Datenschutzgrundverordnung der EU (DSGVO):

1. Nach Art. 15 DSGVO koénnen Sie von dem Verantwortlichen eine Bestatigung darUber
verlangen, ob personenbezogene Daten, die Sie betreffen, von uns verarbeitet werden.

Liegt eine solche Verarbeitung vor, kénnen Sie von dem Verantwortlichen Uber folgende
Informationen Auskunft verlangen:

die Zwecke, zu denen die personenbezogenen Daten verarbeitet werden;
die Kategorien von personenbezogenen Daten, welche verarbeitet werden;

die Empfanger bzw. die Kategorien von Empfangern, gegeniber denen die Sie
betreffenden personenbezogenen Daten offengelegt wurden oder noch offengelegt
werden;

die geplante Dauer der Speicherung der Sie betreffenden personenbezogenen Daten
oder, falls konkrete Angaben hierzu nicht méglich sind, Kriterien fir die Festlegung der
Speicherdauer;

das Bestehen eines Rechts auf Berichtigung oder Léschung der Sie betreffenden
personenbezogenen Daten, eines Rechts auf Einschrankung der Verarbeitung durch den
Verantwortlichen oder eines Widerspruchsrechts gegen diese Verarbeitung;

das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

alle verfligbaren Informationen Uber die Herkunft der Daten, wenn die
personenbezogenen Daten nicht bei der betroffenen Person erhoben werden;

das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling gemaf
Art. 22 Abs. 1 und 4 DSGVO und - zumindest in diesen Fallen — aussagekréaftige
Informationen Uber die involvierte Logik sowie die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung fur die betroffene Person.

lhnen steht auBerdem das Recht zu, Auskunft darlber zu verlangen, ob die Sie
betreffenden personenbezogenen Daten in ein Drittland oder an eine internationale
Organisation Ubermittelt werden. In diesem Zusammenhang kénnen Sie verlangen, Gber
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die geeigneten Garantien gem. Art. 46 DSGVO im Zusammenhang mit der Ubermittlung

unterrichtet zu werden.
Der Verantwortliche stellt eine Kopie der personenbezogenen Daten, die Gegenstand der
Verarbeitung sind, zur Verfigung. Fir alle weiteren Kopien, die Sie beantragen, kann der
Verantwortliche ein angemessenes Entgelt auf der Grundlage der Verwaltungskosten verlangen.
Stellen Sie den Antrag elektronisch, so sind die Informationen in einem gangigen elektronischen
Format zur Verfigung zu stellen, sofern sie nichts anderes angibt. Das Recht auf Erhalt einer
Kopie gemaB Absatz 3 darf die Rechte und Freiheiten anderer Personen nicht beeintrachtigen

2. Nach Art. 16 der DSGVO haben Sie das Recht, jederzeit Berichtigung der uber lhre
Person gespeicherten unrichtigen Daten zu verlangen. Unter BerUcksichtigung der Zwecke
der Verarbeitung mussen unvollstandige Uber Ihre Person gespeicherte Daten vom DLR auf |hr
Verlangen hin vervollstandigt werden. Die Erfillung dieses Rechts wird auch durch die einmal
jahrlich automatisiert versandten Erinnerungs-E-Mails sichergestellt.

3. Recht auf Léschung gemaB Art. 17 DSGVO: Sie haben das Recht, die Léschung lhrer
personenbezogenen Daten bei Vorliegen der Voraussetzungen des Art. 17 Abs. 1 DSGVO zu
verlangen:

Sie kédnnen von dem Verantwortlichen verlangen, dass die Sie betreffenden personenbezogenen
Daten unverziglich geléscht werden, und der Verantwortliche ist verpflichtet, diese Daten
unverzlglich zu I6schen, sofern einer der folgenden Griinde zutrifft:

Die Sie betreffenden personenbezogenen Daten sind fir die Zwecke, fur die sie erhoben oder
auf sonstige Weise verarbeitet wurden, nicht mehr notwendig.

Sie widerrufen lhre Einwilligung, auf die sich die Verarbeitung gem. Art. 6 Abs. 1 lit. a oder
Art. 9 Abs. 2 lit. a DSGVO stltzte, und es fehlt an einer anderweitigen Rechtsgrundlage fur die
Verarbeitung.

e Sie legen gem. Art. 21 Abs. 1 DSGVO Widerspruch gegen die Verarbeitung ein und es
liegen keine vorrangigen berechtigten Griinde fir die Verarbeitung vor, oder Sie legen
gem. Art. 21 Abs. 2 DSGVO Widerspruch gegen die Verarbeitung ein.

e Die Sie betreffenden personenbezogenen Daten wurden unrechtmaBig verarbeitet.

e Die Loschung der Sie betreffenden personenbezogenen Daten ist zur Erflllung einer
rechtlichen Verpflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
erforderlich, dem der Verantwortliche unterliegt.

e Die Sie betreffenden personenbezogenen Daten wurden in Bezug auf angebotene
Dienste der Informationsgesellschaft gemaB Art. 8 Abs. 1 DSGVO erhoben.

Information an Dritte

Hat der Verantwortliche die Sie betreffenden personenbezogenen Daten &ffentlich gemacht und
ist er gem. Art. 17 Abs. 1 DSGVO zu deren Loschung verpflichtet, so trifft er unter
Berlcksichtigung der verfliigbaren Technologie und der Implementierungskosten angemessene
MaBnahmen, auch technischer Art, um flr die Datenverarbeitung Verantwortliche, die die
personenbezogenen Daten verarbeiten, dartber zu informieren, dass Sie als betroffene Person
von ihnen die Loschung aller Links zu diesen personenbezogenen Daten oder von Kopien oder
Replikationen dieser personenbezogenen Daten verlangt haben.
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Ausnahmen
Das Recht auf Léschung besteht nicht, soweit die Verarbeitung erforderlich ist

e zur Auslbung des Rechts auf freie MeinungsduBerung und Information;

e zur Erflllung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht der
Union oder der Mitgliedstaaten, dem der Verantwortliche unterliegt, erfordert, oder zur
Wahrnehmung einer Aufgabe, die im 6&ffentlichen Interesse liegt oder in Austbung
offentlicher Gewalt erfolgt, die dem Verantwortlichen Gbertragen wurde;

e aus Grinden des 6ffentlichen Interesses im Bereich der 6ffentlichen Gesundheit gemaR
Art. 9 Abs. 2 lit. h und i sowie Art. 9 Abs. 3 DSGVO;

e fUr im offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische
Forschungszwecke oder fir statistische Zwecke gem. Art. 89 Abs. 1 DSGVO, soweit das
unter Abschnitt a) genannte Recht voraussichtlich die Verwirklichung der Ziele dieser
Verarbeitung unmoglich macht oder ernsthaft beeintrachtigt, oder

e zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen

Da das DLR die verpflichtend bei Ihrer Registrierung anzugebenden personenbezogenen Daten
braucht, um Vertragsverletzungen rechtlich verfolgen zu kénnen, hat es nach Art. 17 Abs. 3 e)
der DSGVO das Recht, wahrend der Laufzeit des mit Ihnen als Nutzer abgeschlossenen
Lizenzvertrags nach lhrer Registrierung als Nutzer die Loschung bzw. die Sperrung der dieser
Uber lhre Person gespeicherten personenbezogenen Daten abzulehnen. Nach Vertragsende, also
nach Kindigung des Vertrages haben Sie das Recht auf Loschung lhrer personenbezogenen
Daten. Gleiches gilt fur die Zeitstempeldaten. Diese verarbeitet das DLR auf der Grundlage von
Art. 6 Abs. 1 Buchstabe f) DSGVO aus systemtechnischen Grinden, d.h. zur Steuerung von
Ablaufen in der Datenbank und aus Grinden der IT-Sicherheit.

Wenn der Beutzeraccount geldscht wird, was bei Kindigung des Lizenzvertrages der Fall sein
wird, werden auch die entsprechenden Zeitstempeldaten geldscht.

4.) Nach Art. 18 der DSGVO haben Sie das Recht, vom DLR die Einschrankung der
Verarbeitung der Uber lhre Person vorhandenen Daten unter den folgenden Voraussetzungen
zu verlangen:

e wenn Sie die Richtigkeit der Sie betreffenden personenbezogenen fir eine Dauer
bestreiten, die es dem Verantwortlichen ermdglicht, die Richtigkeit der
personenbezogenen Daten zu Uberprifen;

e die Verarbeitung unrechtmaBig ist und Sie die Loéschung der personenbezogenen Daten
ablehnen und stattdessen die Einschrankung der Nutzung der personenbezogenen
Daten verlangen;

e der Verantwortliche die personenbezogenen Daten fir die Zwecke der Verarbeitung
nicht langer bendtigt, Sie diese jedoch zur Geltendmachung, Austbung oder
Verteidigung von Rechtsanspriichen bendtigen, oder



e wenn Sie Widerspruch gegen die Verarbeitung gemaB Art. 21 Abs. 1 DSGVO eingelegt
haben und noch nicht feststeht, ob die berechtigten Grinde des Verantwortlichen
gegendiber lhren Grinden Uberwiegen.

Waurde die Verarbeitung der Sie betreffenden personenbezogenen Daten eingeschrankt, dirfen
diese Daten - von ihrer Speicherung abgesehen- nur mit lhrer Einwilligung oder zur
Geltendmachung, Austbung oder Verteidigung von Rechtsansprichen oder zum Schutz der
Rechte einer anderen naturlichen oder juristischen Person oder aus Grinden eines wichtigen
offentlichen Interesses der Union oder eines Mitgliedstaats verarbeitet werden.

Wurde die Einschrankung der Verarbeitung nach den o.g. Voraussetzungen eingeschrankt,
werden Sie von dem Verantwortlichen unterrichtet, bevor die Einschrankung aufgehoben wird.

5.) Recht auf Unterrichtung gemaB Art. 19 der DSGVO: Haben Sie das Recht auf
Berichtigung, Léschung oder Einschréankung der Verarbeitung gegeniber dem Verantwortlichen
geltend gemacht, ist dieser verpflichtet, allen Empfangern, denen die Sie betreffenden
personenbezogenen Daten offengelegt wurden, diese Berichtigung oder Léschung der Daten
oder Einschrankung der Verarbeitung mitzuteilen, es sei denn, dies erweist sich als unmaoglich
oder ist mit einem unverhaltnismaBigen Aufwand verbunden. Ihnen steht das Recht zu, Gber
diese Empfanger unterrichtet zu werden.

6.) Nach Art. 20 DSGVO haben Sie das Recht, die Sie betreffenden personenbezogenen Daten,
die Sie dem Verantwortlichen bereitgestellt haben, in einem strukturierten, gangigen und
maschinenlesbaren Format zu erhalten. AuBerdem haben Sie das Recht diese Daten einem
anderen Verantwortlichen ohne Behinderung durch den Verantwortlichen, dem die
personenbezogenen Daten bereitgestellt wurden, zu Gbermitteln, sofern

e die Verarbeitung auf einer Einwilligung gem. Art. 6 Abs. 1 lit. a DSGVO oder Art. 9
Abs. 2 lit. a DSGVO oder auf einem Vertrag gem. Art. 6 Abs. 1 lit. b DSGVO beruht und

e die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

In Austbung dieses Rechts haben Sie ferner das Recht, zu erwirken, dass die Sie betreffenden
personenbezogenen Daten direkt von einem Verantwortlichen einem anderen Verantwortlichen
Ubermittelt werden, soweit dies technisch machbar ist. Freiheiten und Rechte anderer Personen
dirfen hierdurch nicht beeintrachtigt werden.

Das Recht auf DatenUbertragbarkeit gilt nicht fir eine Verarbeitung personenbezogener Daten,
die fur die Wahrnehmung einer Aufgabe erforderlich ist, die im &ffentlichen Interesse liegt oder
in Austbung o6ffentlicher Gewalt erfolgt, die dem Verantwortlichen Gbertragen wurde.

7. Recht auf Widerruf erteilter Einwilligungen gemaB Art. 7 Abs. 3 DSGVO: Sie haben das
Recht, eine einmal erteilte Einwilligung in die Verarbeitung von Daten jederzeit mit Wirkung fur
die Zukunft zu widerrufen. Im Falle des Widerrufs werden wir die betroffenen Daten
unverzlglich 16schen, sofern eine weitere Verarbeitung nicht auf eine Rechtsgrundlage zur
einwilligungslosen Verarbeitung gestitzt werden kann. Durch den Widerruf der Einwilligung
wird die RechtmaBigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung
nicht berdhrt;



8. WIDERSPRUCHSRECHT AUS ART. 21 DSGVO:

Sie haben das Recht, aus Griinden, die sich aus ihrer besonderen Situation ergeben,
jederzeit gegen die Verarbeitung der Sie betreffenden personenbezogenen Daten, die
aufgrund von Art. 6 Abs. 1 lit. e oder f DSGVO erfolgt, Widerspruch einzulegen; dies
gilt auch fiir ein auf diese Bestimmungen gestiitztes Profiling.

Der Verantwortliche verarbeitet die Sie betreffenden personenbezogenen Daten nicht
mehr, es sei denn, er kann zwingende schutzwiirdige Griinde fiir die Verarbeitung
nachweisen, die lhre Interessen, Rechte und Freiheiten {(iberwiegen, oder die
Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen.

Werden die Sie betreffenden personenbezogenen Daten verarbeitet, um
Direktwerbung zu betreiben, haben Sie das Recht, jederzeit Widerspruch gegen die
Verarbeitung der Sie betreffenden personenbezogenen Daten zum Zwecke derartiger
Werbung einzulegen; dies gilt auch fir das Profiling, soweit es mit solcher
Direktwerbung in Verbindung steht.

Widersprechen Sie der Verarbeitung fiir Zwecke der Direktwerbung, so werden die Sie
betreffenden personenbezogenen Daten nicht mehr fiir diese Zwecke verarbeitet.

Sie haben die Moglichkeit, im Zusammenhang mit der Nutzung von Diensten der
Informationsgesellschaft - ungeachtet der Richtlinie 2002/58/EG - |hr
Widerspruchsrecht mittels automatisierter Verfahren auszuiiben, bei denen technische
Spezifikationen verwendet werden.

Sie als die betroffene Person haben das Recht, aus Griinden, die sich aus ihrer
besonderen Situation ergeben, gegen die sie betreffende Verarbeitung sie
betreffender personenbezogener Daten, die zu wissenschaftlichen oder historischen
Forschungszwecken oder zu statistischen Zwecken gemaB Artikel 89 Absatz 1 erfolgt,
Widerspruch einzulegen, es sei denn, die Verarbeitung ist zur Erfiillung einer im
offentlichen Interesse liegenden Aufgabe erforderlich.

Mochten Sie von lhrem Widerrufs- oder Widerspruchsrecht Gebrauch machen, geniigt
eine E-Mail an datenschutz@dIr.de

9.) Art. 22 DSGVO: Automatisierte Entscheidung im Einzelfall einschlieBlich Profiling

Sie haben das Recht, nicht einer ausschlieBlich auf einer automatisierten Verarbeitung -
einschlieBlich Profiling — beruhenden Entscheidung unterworfen zu werden, die Ihnen
gegeniber rechtliche Wirkung entfaltet oder Sie in dhnlicher Weise erheblich beeintrachtigt.

Dies gilt nicht, wenn die Entscheidung

e flUr den Abschluss oder die Erflllung eines Vertrags zwischen lhnen und dem
Verantwortlichen erforderlich ist,

e aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der
Verantwortliche unterliegt, zuldssig ist und diese Rechtsvorschriften angemessene
MaBnahmen zur Wahrung lhrer Rechte und Freiheiten sowie lhrer berechtigten
Interessen enthalten oder

e mit lhrer ausdricklichen Einwilligung erfolgt.

Allerdings durfen diese Entscheidungen nicht auf besonderen Kategorien personenbezogener

Daten nach Art. 9 Abs. 1 DSGVO beruhen, sofern nicht Art. 9 Abs. 2 lit. a oder g DSGVO gilt
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und angemessene MaBnahmen zum Schutz der Rechte und Freiheiten sowie Ihrer berechtigten
Interessen getroffen wurden.

Hinsichtlich der in (1) und (3) genannten Falle trifft der Verantwortliche angemessene
MaBnahmen, um die Rechte und Freiheiten sowie Ihre berechtigten Interessen zu wahren, wozu
mindestens das Recht auf Erwirkung des Eingreifens einer Person seitens des Verantwortlichen,
auf Darlegung des eigenen Standpunkts und auf Anfechtung der Entscheidung gehért.

j) Recht auf Beschwerde bei einer Aufsichtsbehérde

Unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs steht
lhnen das Recht auf Beschwerde bei einer Aufsichtsbehoérde, insbesondere in dem Mitgliedstaat
ihres Aufenthaltsorts, ihres Arbeitsplatzes oder des Orts des mutmaBlichen VerstoBes, zu, wenn
Sie der Ansicht sind, dass die Verarbeitung der Sie betreffenden personenbezogenen Daten
gegen die DSGVO verstoBt.

Die Aufsichtsbehdrde, bei der die Beschwerde eingereicht wurde, unterrichtet den
Beschwerdeflhrer Gber den Stand und die Ergebnisse der Beschwerde einschlieBlich der
Maoglichkeit eines gerichtlichen Rechtsbehelfs nach Art. 78 DSGVO

10. Recht auf Beschwerde gemaB Art. 77 DSGVO: Wenn Sie der Ansicht sind, dass die
Verarbeitung der Sie betreffenden personenbezogenen Daten gegen die DSGVO verstoft,
haben Sie - unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen
Rechtsbehelfs - das Recht auf Beschwerde bei einer Aufsichtsbehotrde, insbesondere in dem
Mitgliedstaat lhres Aufenthaltsortes, lhres Arbeitsplatzes oder des Ortes des mutmaBlichen
VerstoBes.
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